Handleiding Parental Control SecureKids

Wat is Parental Control SecureKids

Met Parental Control SecureKids kun je toezicht houden op het telefoon gebruik van de client en beheer je
op afstand de instellingen van de telefoon van de client (bijvoorbeeld het kunnen installeren van apps,
schermtijd, tijdlimieten, websitetoegang etc)

Deze App kan gratis gebruikt worden zolang het om de beveiliging van 1 smartphone gaat. De opties die je
kunt beheren zijn echter in de gratis versie erg beperkt en daarom ook minder geschikt als effectief
preventiemiddel. Anders moet je een abonnement nemen dat ongeveer 30,- per jaar kost.

Mogelijkheden van Parental Control SecureKids
Hier is de lijst met functies:

e Beheer de apps die de client kan gebruiken

e Apps die de client wil installeren in de Google Play Store goedkeuren of blokkeren

e Zien hoeveel tijd de client besteedt aan hun apps met wekelijkse of maandelijkse activiteitenrapporten

e Dagelijkse schermtijdlimieten instellen voor het apparaat van de client

e Dagelijkse limieten instellen voor afzonderlijke apps

e Een bedtijd voor het apparaat instellen

e De locatie van het apparaat van de client bekijken

e Het filteren van ongewenste websites door de blacklist van SecureKids

e De keuze om gebruik te maken van een website whitelist of van een website blacklist
o Whitelist: je kunt op geen één website, behalve degene die op de whitelist staan.
o Blacklist: je kunt op alle wesbites, behalve op degene die op de blacklist staan.

Voorwaarden voor de buddy, mentor of accountabilitypartner

Als je als buddy, mentor of accountabilitypartner SecureKids wilt gebruiken om de telefoon van de client te
beheren, kun je volstaan met het aanmaken van een account op de website:
https://panel.securekids.es/en/users/login/

Voorwaarden voor de client

Als je SecureKids wilt gebruiken om toezicht te houden op het apparaat van de client, moet de client aan de
volgende vereisten voldoen:

1. De client moet een Android-apparaat (5.1 of hoger) hebben.
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Een SecureKids account aanmaken door de buddy, mentor, accountability

partner.

Let op: Bij het installeren en instellen wordt standaard gesproken over ‘het kind’ en ‘de ouder’. In onze
situatie moet je dan lezen voor ‘child’ de client, en ‘parent’ de buddy, mentor of accountability partner.

1. De buddy/mentor maakt een account aan via de site: https://panel.securekids.es/en/users/login/
Gebruik hier het emailadres dat je als buddy/mentor gaat gebruiken om de telefoon van de client te
beheren en te monitoren.

V) securekxids

2 Sign up

E-mail*
test@gmail.com|

Password*

When you press the button, you are agreeing to the terms and

conditions of use.

V) secureKids

w Sign up completed

W/

Thank you for signing up!

We have sent you a mail to confirm your sign up.

Je hebt nu een mail ontvangen op het aangegeven email adres.
In die mail moet je het aanmeldproces afronden door op ‘complete signup’ te klikken.



6 securekids

Welcome Mom or Dad
You are just one step forward to your children safety.

SecureKids is a complete Android Parental Control service. It's time to explore it, but
before you learn about i's amazing features and it ease of use, please confirm us
you are a real dad or mom verifying your email address

Also, we want to give you the opportunity to enjoy a SecureKids Premium account
for 15 days completely free. Link every family devices to your new SecureKids
Premium account

COMPLETE SIGN UP

2. Nadat je op de signup button geklikt hebt kom je gelijk in het zogenaamde ‘control panel'. In het
control panel kun je allerlei beveiligingsinstellingen en restricties voor de telefoon van de client naar
wens aanpassen. Ook kun je er gegevens inzien hoe de telefoon gebruikt is en voor hoe lang.

[0 Welcome to SecureKids

o Grab your child's device
First you need the device you want to protect.
@ pownload securekids app on the device.
On the device you want to protect, go to the Google Play Store and download SecureKids
o Access the App
Once installed, access SecureKids app, select the device type "Child’, enter your email and
password and accept the permissions.

o Itis on your account!
There are no more steps. After this the device will appear linked to your account and you can set
the configuration you wish to protect your child 9

INEED HELR CONTACT  UNDERSTOOD

3. Klik op ‘understood’. Eventuele reclame popups zoals hieronder kun je gewoon negeren. Zolang je maar
1 telefoon device gaat beveiligen is deze app gratis in gebruik! Log daarna uit. Doe dit via de 3 puntjes
rechtsboven.

Welcome to SecureKids!

“Thank you for trusting In SecureKids for the protection of your children in
the online worl

worry!!

deserve, weve gi o
now you can try SecureKids Premium for 15 days.

Yes.yes.

15 days free.




De telefoon van de client gereed maken
Let op: Bij het installeren en instellen wordt standaard gesproken over ‘het kind’ en ‘de ouder’. In onze
situatie moet je dan lezen voor ‘child’ de client, en ‘parent’ de buddy, mentor of accountability partner.

1. Ga naar de google playstore en installeer Parental Control SecureKids
2. Open vervolgens de App

1. Installeer de app. 2. Open de app.
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3. Kies ‘Child 4. Vul hier het emailadres in van

de buddy/mentor dat bij stap 1
gebruikt is toen het SecureKids
account werd aangemaakt.

o

N

secureKids

Who use this device?

secureKids

PARENT EMAIL

Parents




5. Druk op toestaan

SecureKids het
volgende toestaan:
toegang tot uw

contacten.

1van2 WEIGEREN  TOESTAAN

6. Druk op toestaan

{. SecureKids het
volgende toestaan:
telefoongesprekken
voeren en beheren.

2van2  WEIGEREN  TOESTAAN

7. Type je paswoord in dat je bij het
aanmaken van je account hebt
gebruikt

secureKids

rest@strijdlust.net

PASSWORD

This field can not be empty

Can't access to your account?

8. Klik op de afbeelding. Je kunt de
gegevens van de persoon hier
aanpassen. Je mag dit ook overslaan.
Je kunt 1 kind device (telefoon) gratis
beveiligen

™ ¥ N’A4100% M 08:46

< Configuration

DEVICE

LG-M700

Name: Child
Birthday: N/A
Gender: Boy




9. Druk op NEXT

@ N’A4100% W 08:48

Camera and Storage

Activate this permission to allow SecureKids to
take pictures in the child's profile or Emergency

Button and save it.

10. Druk op nu op toestaan

@ N ’4100% W 08:48

[&) SecureKids het
volgende toestaan:
foto's maken en video

opnemen.

Tvan2  WEIGEREN  TOESTAAN

< N’4100% W 08:49

. SecureKids het
volgende toestaan:
foto's, media, en

bestanden openen op
uw apparaat.

2van2 WEIGEREN  TOESTAAN

¥ N\ /1100% W 08:50

Location
Activate this permission to allow SecureKids to

get the device location in the Emergency Button
and in the Geolocation module

a2 O




14. Druk op toestaan

¥ N 491% B22:09

9 SecureKids het
volgende toestaan:
toegang tot de locatie

van dit toestel.

WEIGEREN  TOESTAAN

13. Gebruiksstatistieken worden in de
volgende stap geactiveerd

< N\’4100% W 08:50

Usage Stats.

In the next screen, change SecureKids to activate
and accept it.

Apps with usage access

6 SecureKids
off

This permission is to improve the capture and
performance of stats and apps blocks.

@® securekids (6]

Permit usage access

15. Zet gebruikstoegang ‘securekids’ aan

¢ De ¥ N\ /1100% W 08:51
& Gebruikstoegang
@n DJIGO4

Uit
~ Google
2 Uit

> Google Play Store
Aan

& Google Play-services
Aan

RemoteCall Service
Aan

® SgcureKlds ’
Uit

@ Smart Doctor
Aan

16. Zet schuifje aan

mé ¢ ¥ N’/100% M 08:51

& Gebruikstoegang

SecureKids
® 0.24 o

Gebruikstoegang toestaan

Met gebruikstoegang kan een app volgen welke
andere apps u gebruikt en hoe vaak, alsook uw
aanbieder, taalinstellingen en andere gegevens.




17. In de volgende stap voorkom je dat
de client de SecureKids app zelf kan

verwijderen vd telefoon
™mé& & ¥ N ’4100% W 08:51

Device Administrator.

In the next screen, active that for prevent the
uninstall of SecureKids without your consent.

Activate device administrator?

O se

canceL AcTvATE ‘

18. In de volgende stap zet je de SecureKids
beveiliging aan. Klik op Activeren.

Bé¢Méea ¥ N\ 'A489% W22:13

Apparaatbeheerder

é? SecureKids

Als u deze beheerder activeert, staat u de
applicatie SecureKids toe de volgende
bewerkingen uit te voeren:

o Het scherm vergrendelen
Beheren hoe en wanneer het scherm wordt
vergrendeld

TERUG ACTIVEREN VERWIJDEREN

J O O £l

19. In de volgende stap zet je de SecureKids
service aan.

¢ De ¥ N\ 4199% 0 08:52

SecureKids's Service.

You have to activate this permission to allow
SecureKids App work correctly, our service needs
it to run its tasks and offer you every available
functionality.

In the next screen, touch over SecureKids's
service.

Services

SecureKids
Off

Then, change to active on the top right and
accept it.

SecureKids

off

Activate this service 1o allow SecureKids to block apps. Change it at the
Accept,

20. Scroll naar beneden en klik op
SecureKids om de service aan te
kunnen zetten.

[ ¥ N\ ’499% 0 08:52

& Toegankelijkheid

Horend
Motoriek & cognitie

STANDAARDINSTELLINGEN

) Snelkoppeling
toegankelijkheidsfuncties

Automatische rotatie O

SERVICES

@ Selecteer om uitgesproken te worden
Uit

@ Toegang via schakelaar
Uit

& SecureKids ’
Uit

Bent u op zoek naar iets anders?

Thama




21. Zet hier het schuifje aan

Mé¢ ¢ ¥ N\ '499% W 08:52

& SecureKids

Uit

Activate this service to allow SecureKids
perform the next tasks: block apps, obtain u
statistics and geolocation. Change it at the
top-right button and touch Accept.

22. Zet deze functie aan

e

Gebruik SecureKids?

SecureKids kan alle door u

getypte tekst ophalen, behalve de
wachtwoorden, evenals persoonlijke
gegevens zoals creditcardnummers.
Het kan ook de gegevens van
interactie met het toestel ophalen.

Sommige internet-gerelateerde apps
werken wellicht niet goed.

23. De buddy/mentor voert hier de
accountgegevens in die bij stap 1 zijn
gebruikt. Druk daarna op OK.

¥ N\ ’499% W 08:54

& Restricted Access

!B Please, enter your credentials.

PARENT EMAIL

o rest@strijdlust.net

L T2

3 Wachtwoorden beheren

Problems with SecureKids?

De app instellingen op
de telefoon zijn nu
geinstalleerd




De telefoon van de client beheren door de buddy/mentor

TIPS

1. Pas alleen dingen aan in samenspraak met de client.
2. Stimuleer radicaliteit bij de client.
3. Ga bij aanvang voor maximale bescherming
1.1 Volledige blokkering van risicovolle apps en blokkeren dat er nieuwe apps kunnen worden
geinstalleerd). Hierdoor krijgt de client gelegenheid tot rust te komen van het najagen van
seksuele opwinding. Als de client mentaal sterker geworden is kun je samen bedenken
welke blokkeringen je gaat verruimen. Bijvoorbeeld: Instagram 15 minuten per dag
toegankelijk maken via de optie: ‘App-limieten’
1.2 Blokkeer ook browser Apps die standaard geinstalleerd staan op de telefoon, zoals bv. De
samsung browser. Je moet alleen maar kunnen browsen met de google chrome browser.
1.3 Werk met een whitelist in plaats van een blacklist. De client kan dan op geen enkele
website, behalve die op de whitelist staan. De client kan overigens altijd een website in zijn
browser intypen. De wordt dan wel geblokkeerd, maar de client krijgt dan de optie een
verzoek te doen aan de buddy/mentor of deze de website wil toevoegen aan de whitelist.
Dit kan de buddy/mentor in een simpele stap uitvoeren. Als de client mentaal sterker
geworden is kun je overwegen om de blacklist van google zelf te activeren en de whitelist
te stoppen. Je kunt aan de blacklist van google ook nog websites toevoegen die
geblokkeerd moeten worden
4. Maak duidelijke afspraken met de client wat de consequenties zijn als, ondanks de
blokkeringen, de client toch in ongewenst seksueel gedrag terugvalt. In dat geval waren de
beschermende maatregelen toch te ‘soepel’ ingeregeld. Maak de afspraak dat je in zulke
gevallen de blokkerende maatregelen gaat verscherpen.

Je beheert de telefoon van de client via de beheerderspanel website:

https://panel.securekids.es/en/users/login/

Je logt in met de accountgegevens die je hebt gebruikt bij de allereerste stap!

: G
/{t securekids
X

N

2 Sign up

Username or Email

rest@strijdlust.net -] . v

Is it your first time in SecureKids?
Start right now.

[0 Remember me?




Negeer eventuele popups zoals bijvoorbeeld deze. Klik op ‘Buy’.

ENJOY GOING BACK TO SCHOOL
WITH A FANTASTIC DISCOUNT

20% discount

1. Negeer dit onderdeel door op het ‘securekids’ logo linksboven te klikken.

v= ) secureKids Q "peter... v

< Upgr - “lan

Family 5 Family 10

IDEAL FOR FAMILIES WITH 2 OR MORE CHILDREN. THE BEST SOLUTIONS FOR BIG FAMILIES
20:95 4995
2396 39.96 "™
Unlimited features. Unlimited features.
Protection for 5 devices. Protection for 10 devices.
Up to 2 parent devices. Up to 5 parent devices.
MORE INFO MORE INFO
I WANTIT I WANT IT
a8 a8

2. Je komt daarna in het controlpanel
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3. Hier kun je allerlei restricties op de telefoon waarop securekids is geinstalleerd instellen.

4. De beste manier van beveiligen, zeker in de beginperiode, is de toegang tot het internet te
minimaliseren tot enkel de strikt noodzakelijke websites. Je kunt daarvoor een zogenaamde
whitelist aanmaken. Dat betekent dat je alleen maar de opgegeven websites in deze whitelist
kunt bekijken. Je doet dit door op de ‘Internet’ tegel te klikken. Je komt dan in het volgende
scherm:

¥ ) secureKids Q "peter... v

& Internet 0 Le-m700

Configuration LG-M70...

Choose which contents you want to disable with SecureKids

Which web control type you want to use?
WEB FILTERS EXCEPTIONS

BLOCK MODE FILTERS +
Sports
Which security level you want to activate?
Religion
@ SECURITY LEVEL: 1

Social Networks

2 ®
Violence

Do you want to use safe search in Google?

(D SAFESEARCH 2

Politics

€t B X d B = ®

Drugs ®




5. Pas de ‘BLOCK MODE’ aan en zet deze op ‘whitelist’. En zet ‘Safe Search mode’ van Google aan.
(Voor SafeSearch mode moet je een abonnement hebben!)

) secureKids @ peter... v

< Internet 0 Le-m700

Add the wepages you want your child to browse. Every other one will be locked.

\ Which ##5 Control type you want to use?
You do not have any website in your white list yet. \/

Add here the webs you want your child to browse BLOCK MODE WHITE LIST +

Which security level you want to activate?

(D) SECURITY LEVEL: 1

Do you want to use safe search in Google?

(D) SAFE SEARCH:

6. Voeg via de ‘plus’ button de websites toe die door de telefoongebruiker bezocht mogen
worden.

Add a new website
® https://strijdlust.net

CANCEL ADD




7. Het zou er zo uit kunnen zien....

") securekids Q "peter... v

< Internet 0 Le-Mm700

Configuration LG-M70...

Add the wepages you want your child to browse. Every other one will be locked.

Which web control type you want to use?
< | strijdlust.net U
BLOCK MODE WHITE LIST v
o purity4life.nl
o ) Which security level you want to activate?
-nd nd.nl
@ SECURITY LEVEL: 1
= maps.google.com [ 2
] buienradar.nl
rontert Do you want to use safe search in Google?
@ anwb.nl

(@ SAFE SEARCH =

Een andere belangrijke telefoon beveiliging is het blokkeren van de toegang tot bepaalde apps op
de telefoon. In ieder geval is het belangrijk dat de toegang tot de Google PlayStore wordt
geblokkeerd zodat er geen nieuwe apps geinstalleerd kunnen worden. Ook is het blokkeren van de
youtube app (standaard onderdeel van android telefoons) erg verstandig omdat daar heel veel
fout aanbod beschikbaar is.

Klik op de tegel ‘Applications’.
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8. Zet het schuifje uit (naar links) om de toegang tot de betreffende app te blokkeren. Als je op
het kalander icoontje bij het schuifje drukt, dan kun je voor die App een tijdslimiet instellen.

<  Applications 0 Le-m700

Grabadora de audio de alta de... D a9 Configuration LG-M70...

&b

Do you want to lock the new installed apps
until you allow its access?

Instagram —

Maps " LOCK NEW APPLICATIONS )

3 @

Mensaje de informacién

5

Music

-
9
MMS = a9
D

B o

Play Store

QuickMemo+ =

RemoteCall Service —

&M \ v

Smart Doctor

-P
L}
SK Browser % a9
-
-

SmartWorld —

B @

YouTube

Statistieken bekijken

Door op de Statistics tegel te klikken opent zich een detailoverzicht. Dit kan een goede aanleiding
zijn om het gesprek te voeren met elkaar over het telefoongebruik.
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T MONTH LAST WEEK LAST 24 HOURS

Usage statistics

Most used app categories Most used applications
o - e TODAY
r—
NAME USAGE
] Gallery
c.- Chrome Browser - Google

Verder kun je nog telefoon contacten blokkeren uit de bestaande contactlijst in de telefoon.

“: securexuds Q Child t for Ct < 0O L @

Q Configuration
Choose which phone numbers wont be able to contact you child.

Do you want to block the calls from unknown numbers?

= +316 58763131

BLOCK UNKNOWN CALLS

Do you want to block calls from international numbers?
— Chris Emaar

BLOCK INTERNATIONAL CALLS

= Dakexpert

-— Dani Vd marel

== HarryRuiter, De

= septie

Ook kun je blokkeren dat er nog gebeld wordt naar telefoonnummers die niet in de contactlijst
zitten. Een mooie methode om bijvoorbeeld telefoonseks telefoonnummers te blokkeren.

Via ‘Breaks’ kun je periodes aangeven waarop de telefoon niet gebruikt kan worden.



De Praktijk

Hieronder laten we zien wat jij als buddy / mentor / accountability partner kan doen, als de client
een verzoek aan jou doet om een geblokkeerde website toegevoegd te krijgen, of als die een app

wil installeren die door SecureKids is geblokkeerd.

Als de client een website intypt en die website is
geblokkeerd, dan krijgt hij het volgende scherm
te zien. De client kan dan een ‘Request Access’
(verzoek) doen aan de buddy/mentor om deze
aan de lijst van betrouwbare websites toe te
voegen.

Q » ¥ N\481% W23:36

Blocked web.

go4purity.nl

Als de client een verzoek doet om toegang te
krijgen tot een website zal de buddy/mentor
daar een melding van krijgen via hun mail.

Web Block Notification a9

Mail i ids.es: Gisteren o
Aan:  rest@striidlust.net

6 secureKids

In the device LG-M700(1), your child Child has asked for permission to access the
blocked website go4purity.nl at 23:36, 27 of March, 2023.

Access the Panel

Hello!

Happy tranquility

SecureKids Team.




Door op de notificatie te klikken en dan op de
getoonde melding te klikken, krijg je de optie
of je de website wilt toevoegen aan de lijst
van ‘betrouwbare websites’

Nadat je als buddy/mentor op de button: ‘Acces
the Panel’ hebt gedrukt zie je rechtsboven een

rode notificatie

< o g o H L Notifications list
@ Webs - LG-M700(1) - 27/03/23 23:36 ~
o Devices -> Web access solicitation. A
The device has asked for access to the web go4purity.nl, do you want oy
116-M700(1) to allow it?
g D 81 % DONTADD  ADD WEB
g, @ Installed app
= © (v 0.24.206) Latest version
iching :T;
VaLife 3 Dit zelfde principe geldt ook wanneer de
- client een app wil toevoegen, of toegang wil
% Grjplorce oneQ hebben tot een geblokkeerde App op zijn
a telefoon.
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